
Este curso permitirá a los participantes adquirir el conocimiento y desarrollar las competencias 
necesarias para realizar la implementación y gestión de un programa de Ciberseguridad basado 
en el estándar ISO/IEC 27032 y en el Marco de trabajo de Ciberseguridad de NIST. Esta formación 
facilitará a los participantes tener un conocimiento integral de ciberseguridad, la relación entre la 
Ciberseguridad y otros tipos de seguridad de TI, entender las medidas de seguridad de los activos 
del ciberespacio y el rol de las partes interesadas en la ciberseguridad. 
Usted podrá obtener el Certificado PRIME CIBERSECURITY MANAGER mediante las evaluaciones y 
exámenes virtuales de nuestra plataforma CENSIG logrando tener el reconocimiento para 
gestionar eficazmente un programa de ciberseguridad en una organización.
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Características
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PRIME CYBERSECURITY MANAGER
Curso Virtual Online en Vivo 
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Duración: 40 horas (22 online y 18 virtuales).
Número de sesiones:  05 sesiones, prácticas, 
lecturas, ejercicios, juegos interactivos y 
evaluaciones.

Material digital.
Examen virtual y Certificado Virtual.
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El curso se desarrolla en una plataforma virtual la cual puede ser accedida desde diferentes equipos 
(Portátiles, Tablets, otros).

Detalles

Programación del Curso
Sesión II: Controles de Ciberseguridad e 
Intercambio y coordinación de informa-
ción.

Directrices para las partes interesadas.
Controles de Ciberseguridad.
Marco del intercambio y coordinación de información.
Anexos A y B.

Apéndice A: Núcleo del marco.
Apéndice B: Glosario.

Alcance, términos y definiciones.
Partes interesadas en el ciberespacio.
Activos en el ciberespacio.
Amenazas contra la protección del ciberespacio.
Roles de las partes interesadas

Sesión I: Introducción a la ciberseguri-
dad, partes interesadas, activos y 

Sesión III: Marco NIST: Introducción, uso y 
evaluación del riesgo de ciberseguridad.

Sesión IV:  Marco NIST: Apéndices

Introducción al marco y uso.
Autoevaluación del riesgo de ciberseguridad.
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El curso se desarrolla en forma 
interactiva.
Contiene evaluaciones por cada 
sesión y un examen final.

Incluye sesiones con el instructor.
Certificado “PRIME CYBERSECURITY 
MANAGER”.

Recursos Necesarios
Un equipo y medios audiovisuales.
Conexión estable al servicio de Internet para ingresar a la plataforma virtual ZOOM y CENSIG 
(Centro de Capacitación y Concientización en Sistemas de Gestión).
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Examen Final
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Consideraciones

El curso puede ser impreso 
para disponer en físico el 
material de estudio.

Ing. José Manuel 
Villegas La Chira.

Plataforma virtual 
CENSIG.

ventas@prime.pe
Acceso virtual a la 
plataforma durante el 
curso.

Definición de un programa de ciberseguridad.
Gestión de incidentes de ciberseguridad, 
Respuesta a incidentes y la recuperación.
Medición de desempeño.
Mejora contínua.

Sesión V: Programa de Ciberseguridad.amenazas. 

Taller Práctico (02 horas) 
Gestión de riesgos de ciberseguridad.
Tipos de ciberataques.

01-2221249
+51 947 347 093 
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